
มาตรการด้านความม่ันคงปลอดภัยไซเบอร์
สําหรบัหน่วยงานสังกัด
สํานักงานสาธารณสุขจงัหวดัสงขลา

นายสุทธพิงค์ อยู่หนู
หัวหน้าฝ่ายดิจทัิลและข้อมูลสุขภาพ

4 เมษายน 2567
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มาตรการยกระดับความมั่นคงปลอดภัย

• หนังสือ สธ. 0212/ว4968 เรื่อง เจา้หน้าท่ีประสานงานการรกัษาความมัน่คงปลอดภัยไซเบอร์
• หนังสือ สธ.0212/ว1908 เรื่อง มาตรการการรกัษาความมั่นคงปลอดภัยจากการแฝงเวบ็ไซต์พนนัออนไลน์
• หนังสือ สธ.0212/ว8584 เรื่อง ประกาศย�าเตือนใหป้ฏิบติัตาม "มาตรการการรกัษาความมั่นคงปลอดภัยไซ

เบอรก์ระทรวงสาธารณสุข ฉบับท่ี 1"
• หนังสือสธ.0212/ว20268 เรื่องย�าเตือนให้ทุกหน่วยงานใชซ้อฟต์แวรท่ี์ถูกกฎหมาย
• หนังสือ สธ.0212/ว22582 เรื่อง ส่ังการให้ดําเนนิการมาตรการความมัน่คงปลอดภัยไซเบอรแ์ละ

พระราชบัญญัติคุม้ครองข้อมูลส่วนบุคคล
• หนังสือ สธ 0212/ว34399 เรื่อง ข้อส่ังการยกระดับมาตรการไซเบอรป์ระเด็นการสํารองข้อมูลและ

ซอฟต์แวรลิ์ขสิทธิ์
• หนังสือ สธ. 0212.07/ว4914 เรื่อง เครื่องมือสําหรบัทดสอบความมัน่คงปลอดภัยเวบ็แอปพลิเคชนั 
• หนังสือ สธ. 0212/ว9097 เรื่อง ข้อส่ังการมาตรการยกระดับความมั่นคงปลอดภัยไซเบอรข์องกระทรวง

สาธารณสุข

ขอ้ส่ังการ
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https://ict.moph.go.th/upload_file/files/39d4ef3a0147115f69891f5fa8ab3d77.pdf
https://ict-iso-api.moph.go.th/uploads/0212_1908_1_0e177cc623.pdf
https://ict.moph.go.th/upload_file/files/9766bbc3ca5582a83cbac227d6968dca.pdf
https://ict.moph.go.th/upload_file/files/9766bbc3ca5582a83cbac227d6968dca.pdf
https://ict.moph.go.th/upload_file/files/59fd6ed56a5e2b735f3f0cde3c05c3a7.pdf
https://ict.moph.go.th/upload_file/files/c73ee88be6efbfb1120549b6de8eb12c.pdf
https://ict.moph.go.th/upload_file/files/c73ee88be6efbfb1120549b6de8eb12c.pdf
https://ict.moph.go.th/upload_file/files/d8e8ebdaa4bfa4a14b4057db8407d677.pdf
https://ict.moph.go.th/upload_file/files/d8e8ebdaa4bfa4a14b4057db8407d677.pdf
https://ict.moph.go.th/upload_file/files/5e8c7132e34e18a4d6ad7db63ec84152.pdf
https://ict.moph.go.th/upload_file/files/fce2ca8f56b10b8e8c99606da43baedf.pdf
https://ict.moph.go.th/upload_file/files/fce2ca8f56b10b8e8c99606da43baedf.pdf


แนวทางปฏิบัติของระบบเฝ้าระวงั
ความมั่นคงปลอดภัยทางไซเบอร์

ดําเนินการจดัทําแนวทาง

แผนการบรหิารความเส่ียง 

งบประมาณ บุคลากร 

และแนวปฏิบัติด้านการรักษาความ

ม่ันคงปลอดภัยไซเบอร์

และการคุ้มครองข้อมูลส่วนบุคคล

3ทีม่า https://cyber.moph.go.th/

ต้ังค่า Login ก่อนเข้าใช้งาน โดยกําหนดบัญชีผู้ใช้งาน Username และ รหัสผ่าน 
Password เพ่ือใช้ในการพิสูจน์ตัวตน 

- ประกอบด้วยตัวเลข ตัวอักษร และตัวอักขระพิเศษ ไม่น้อยกว่า 8 ตัวอักษร
- คาดเดายาก (แต่ต้องจําได้)

ไม่เปิดเผย Username และ Password ให้แก่บุคคลอ่ืนทราบ
ลงชื่อเข้าใช้งานคอมพิวเตอร์ด้วยชื่อบัญชีผู้ใช้ของตัวเองเท่าน้ัน
เปล่ียนรหัสผ่าน (Password) ไม่เกิน 180 วัน หรือทุกครั้งท่ีมีการแจ้งเตือน
ต้ังค่า Screen Saver Log out หลังจากไม่ใช้งานภายใน 10 นาที
Log Out หน้าจอทุกครั้งเม่ือไม่ใช้งาน
เปิดการทํางาน Scan Virus
สแกนไวรัสทุกครั้งเม่ือมีการเชื่อมต่อกับอุปกรณ์ภายนอก
ห้ามนําเครื่องคอมพิวเตอร์หรืออุปกรณ์ต่อพ่วงออกนอกหน่วยงาน
ห้ามนําอุปกรณ์ภายนอกเชื่อมต่อเครือข่ายโดยไม่ได้รับอนุญาต
ไม่นําเข้า ส่งต่อ เผยแพร่ข้อมูลอันเป็นเท็จ ลามก อนาจาร หรือท่ีมีผลกระทบต่อผู้อ่ืน
สํารองข้อมูลไว้กับอุปกรณ์สํารองข้อมูลภายนอก (External Storage) อย่าง
สม่ําเสมอ
ไม่ดาวน์โหลดและติดต้ังโปรแกรมท่ีมาจากแหล่งข้อมูลท่ีไม่น่าเชื่อถือหรือไม่ปลอดภัย
หากจําเป็นต้องติดต้ังโปรแกรมเพ่ิมเติม ให้แจ้งฝ่ายดิจิทัลและข้อมูลสุขภาพทราบ 
เพ่ือพิจารณา
มีปัญหาการใช้งาน/พบเจอเครื่องคอมพิวเตอร์มีอาการผิดปกติ  
ให้รีบแจ้งฝ่ายดิจิทัลและข้อมูลสุขภาพเพ่ือตรวจสอบทันที
กรณีมีเจ้าหน้าท่ีในกลุ่มงาน/ฝ่าย ลาออก/ย้าย ไปจาก สสจ. ให้แจ้งฝ่ายดิจิทัลและ
ข้อมูลสุขภาพทันที เพ่ือดําเนินการปิดการใช้งานบัญชีผู้ใช้อินเตอร์เน็ต
ห้ามถอดถอนโปรแกรม GLPI ซึ่งใช้สําหรับบริหารจัดการสินทรัพย์
ออกจากเครื่องคอมพิวเตอร์
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หมายเหตุ : หากมีการกระทําความผิดเกิดขึ้นจากชื่อผู้ใช้ username และรหัสผ่าน Password 
ของบุคคลใด บุคคลน้ันต้องรับผิดชอบต่อการกระทําความผิดน้ันตามกฎหมายข้อบังคับท่ีเกี่ยวข้อง

ศึกษารายละเอียดเพ่ิมเติมได้ที่
แนวทางปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์

ของสํานักงานสาธารณสุขจังหวัดสงขลา พ.ศ. 2567

ข้อปฏิบัติในการใช้งานเครื่องคอมพิวเตอร์
สํานักงานสาธารณสุขจังหวัดสงขลา



มาตรการการยกระดับด้านความมั่นคงปลอดภัยไซเบอร์

• ตรวจสอบความปลอดภัยและทบทวนสิทธ์ิในการเข้าถึงจากระยะไกล(Remote) และการใช้
งานเครือข่ายส่วนตัวแบบเสมือน (VPN)

• ปิดการใช้งาน Service Port ท่ีไม่ได้ใช้งานและมีความเส่ียง หากจําเป็นควรใช้งาน VPN
• ปิดก้ัน หมายเลข IP Address จากต่างประเทศหรือในประเทศ/มีพฤติกรรมท่ีน่าสงสัย

โดยทันที
• เตรียมเจ้าหน้าท่ี เฝ้าระวังภัยคุกคามทางไซเบอร์ โดยสามารถเข้าถึงห้อง SERVER ได้

โดยเร็ว
• หากเกิดสถานการณ์ฉุกเฉินด้านภัยคุกคามทางไซเบอร์ ให้การตัดการเชื่อมต่อกับ

เครือข่ายในทันที
• สํารองข้อมูลแบบ Full Backup และสําเนาไว้ในส่ือบันทึกข้อมูลแบบ Offline นําไป

จัดเก็บไว้ในท่ีปลอดภัยและ ไม่เชื่อมต่อกับระบบเครือข่าย เพ่ือใช้ในกรณีฉุกเฉินอย่างน้อย
2 ชุด
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สถิติเหตุการณ์ด้านความมั่นคงปลอดภัยทางไซเบอร์
ปีงบประมาณ 2567

ประเภทหน่วยงาน เหตุการณ์

สํานักงานสาธารณสุขจงัหวัด 2

โรงพยาบาล 4

สาธารณสุขอําเภอ 0

5

แหลง่ขอ้มูล HealthCERT สธ. และ สกมช. ขอ้มูล ณ เดอืน มีนาคม 2567



ข้อส่ังการ/มาตรการสําหรับหน่วยงานสังกัด
สํานักงานสาธารณสุขจงัหวดัสงขลา
• ปิดระบบข้อมูล Datacenter สสจ./อําเภอ และระบบอ่ืน ๆ ท่ีมีการจัดเก็บข้อมูลส่วนบุคคล 

ยกเว้น HIS

• ระงับการส่งข้อมูลไปยัง R12 Network (หมอรู้จักคุณ)

• ให้หน่วยบริการนําส่งข้อมูล HDC ผ่านทางเว็บไซต์ HDC โดยตรง

• รพ.สต.ส่งข้อมูลเบิกจ่าย OPPP นําส่งผ่านเว็บไซต์ สปสช. โดยตรง
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ผลกระทบ
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• ระบบ Songkhla Health Alert (งานอนามยั

แม่และเดก็)

• ระบบ Smart Bone (งานผู้สูงอายุ)

• ระบบการคืนข้อมลู Data Exchange 

รายงานท่ีไม่มีใน HDC

• ระบบรายงานตวัช้ีวดั ประเมินผลงาน / 

นิเทศงาน / ตรวจราชการ 

• ระบบบริหารเตียง

• ระบบติดตามผู้ป่วย DMHT

• ระบบรายงาน Smart4D เขตสุขภาพท่ี 12

• ระบบรายงานสาเหตกุารตาย

• ระบบรายงานสนับสนุนกลุ่มงาน / ฝ่าย / 

รพ / สสอ / รพ.สต (Songkhla SIS)

• ระบบรายงานการส่งวคัซีน DTP ประจาํ

สปัดาห ์สคร.สงขลา

• ระบบรายงานและตวัช้ีวดั 

• การส่งข้อมลูเบิกชดเชยบริการ ระบบ 

OPPP สปสช.

• การส่งข้อมลู summary smart 4D เขต

สุขภาพท่ี 12

ระบบข้อมูล การส่งต่อข้อมูล



มาตรการยกระดับด้านความมั่นคงปลอดภัยไซเบอร์
CO-CSIRT
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1
จดัต ัง้ line กลุม่ CO-CSIRT 

เพื่อเป็นชอ่งทางการสื่อสาร

2

3

4

5
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ประชมุชีแ้จงแนวทางการดาํเนินงาน การประเมิน 

และยกระดบัความมัน่คงปลอดภยัไซเบอร์

25 มีนาคม 67

22 มีนาคม 67

3 เมษายน 67

17-26 พฤษภาคม 67

หน่วยบริการประเมินตนเอง ตามเกณฑ ์

และแนวทาง CO-CSIRT INET

INET ประสานงานขอนดัหมายประเมินความเส่ียงด้าน 

Cyber security ตามหลกัเกณฑ์ในการประเมิน

INET ตรวจสอบยืนยนัผลที่ หน่วยบริการประเมินตนเอง 

และ INET ประเมิน พร้อมใหค้าํแนะนําเพื่อการปรบัปรุง

หน่วยบริการปรบัปรุง และพฒันายกระดบัความมัน่คงปลอดภยัไซเบอร์ 

และใหท้าง INET ตรวจสอบและยืนยนั ปรบัปรุงสถานะและระดบัความเสี่ยง

4-9 เมษายน 67

11-15 เมษายน 67

ทมีา  INET



แนวทางแก้ไขและการดําเนินการ
ข้อมูลรายงาน ตวัชีว้ดั และการคืนข้อมูล Date Exchange

9

รพ.ศูนย/์รพ.ทัว่ไป/รพ.ชมุชน

รพ.จติเวช/ธญัญารกัษ์

รพ.สต/PCU ในสงักดั สป.

รพ.สต ในสงักดั อบจ

HDC on Cloud 

(Province Individule)

HDC Service

(MOPH)

HDC Cloud ตัง้อยู่ท่ี

ศทศ.สป

• นําเข้า

• ประมวผล

• ตรวจสอบ

• รายงาน

(ประมวลผลทุกๆ 2 วนั)

รายงาน43 แฟ้ม ZIP Upload

• หน่วยบริการนําส่งข้อมูล 43 แฟ้ม ผ่านเวบ็ HDC โดยตรงทุก 3 วนั

• ปฏิบติัตามแนวทางและมาตรการความมัน่คงปลอดภยัไซเบอรอ์ย่างเคร่งครดั



ขอบคุณครบั
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